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Sicherheitsplanung
Sicherheitsregeln bei Aktenarchivierung und -logistik

Problem:

Per Gesetz sind Unternehmen dazu verpflichtet, bestimmte Dokumente revi-
sionssicher abzulegen und flr eine bestimmte Frist aufzubewahren. Hierflr
miussen die Akten physisch vor Diebstahl oder Zerstérung und auch vor dem
Zugriff durch Unberechtigte geschlitzt werden. In vielen Unternehmen lagern
die Akten in losen Ordnern in Kellerraumen oder auch Dachbdden — mit den
unterschiedlichsten Gefahren:

- Es gibt vielfach keine speziellen Brandschutzvorrichtungen und Einbruch-
sicherungen.

- In Kellern verlaufen haufig Heizungs- und Wasserrohre im Deckenbereich,
so dass bei einem Rohrbruch beispielsweise die Dokumente beschadigt,
wenn nicht gar komplett zerstért werden kénnen.

- Unzureichende Bellftung beginstigt Schimmelbildung.

- Dachbdden sind nicht fiir das Gewicht von Aktenstapeln ausgerichtet — dies
kann zu Statikproblemen fihren.

- Viele Unternehmensarchive erflillen aus Platzgriinden auch ,, Nebenfunktio-
nen”: Darin werden dann auch andere Dinge gelagert. Oder aber die Archi-
ve quellen Uber und ziehen um in ,, Mischlager”

- Aufgrund fehlender Zugriffskontrolle ist es dann besonders schwierig zu
dokumentieren, wer wann etwas eingestellt, eingesehen, entnommen
oder zurlickgebracht hat.

Nils Gehring, geschéftsfihrender Gesellschafter der META Archivdepot
GmbH, Oberhausen, hat dem Sicherheits-Berater freundlicherweise einmal
die Anforderungen an eine sichere Archivdienstleistung aufgezahlt, die dieses
Unternehmen selbst erfillt. Der Sicherheit-Berater ist der Ansicht, dass dieser
Beitrag eine Orientierung fur diejenigen Unternehmen sein kann, die erwa-
gen, eine solche Dienstleistung in Anspruch zu nehmen.

MaBnahmen:

Vielen Unternehmen mangelt es an Platz und Infrastruktur, um ihre zu archi-
vierenden Unterlagen sicher aufzubewahren und zu verwalten. Fir eine siche-
re und zuverlassige Aktenlagerung kann es daher sinnvoll sein, auf die Dienst-
leistungen erfahrener Spezialisten fir Datenarchivierung, -logistik und -pflege
zurlickzugreifen. Diese beraten und unterstlitzen mit individuellen Lésungen
Unternehmen und haben oft jahrzehntelange Erfahrung bei der effizienten
Dokumentenverwaltung und -lagerung in speziell dafir ausgertsteten Hallen:

1. In den Hallen darf es keine Wasseranschllsse, innenliegende Fallrohre
oder auch wasserflihrende Rohrleitungen unter der Halle geben.

2. Die Brandmeldeanlagen missen den gesetzlichen und versicherungs-
technischen Vorschriften entsprechen und in regelmafRigen Abstanden
von zertifizierten Fachbetrieben Uberpriift werden.

3. Alle Akten werden IT-seitig erfasst, komprimiert in Kartons verpackt — der
art verdichtetes Papier ist deutlich schwerer entflammbar — und durchgan-
gig anonymisiert gelagert.

4. Ein Barcode-Label auf jedem Karton verweist jeweils nur auf den Stell-
platz, so ist ein gezielter, unbefugter Zugriff fir Dritte nur schwer maglich.

5. Anbieter wie die META Archivdepot, Oberhausen, umzaunen ihr Gelande
und sichern es mit Videotberwachung und Alarmanlagen.

6. Sobald die Alarmanlage scharfgeschaltet ist, werden alle elektrischen
Einrichtungen mit Ausnahme der sicherheitstechnischen Anlagen fir Ein-
bruch- und Brandmeldung stromlos geschaltet. Dies verhindert die Ge-
fahr von Kurzschllssen.

7. Ein zertifizierter Wachdienst wird zur Alarmverfolgung eingesetzt. Er
kommt gemal’ den VdS-Richtlinien (VdS Schadenverhitung GmbH) inner
halb von 20 Minuten vor Ort an, wenn ein Alarm ausgeldst wurde.

8. Wichtig: Alle Mitarbeiter missen auf die geltenden Datenschutzgesetze
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(BDSG, LDSG) und das Sozialgeheimnis (SGB X) verpflichtet sein, zudem
haben alle regelmaf3ig polizeiliche Fihrungszeugnisse vorzulegen.

Ein externer Datenschutzbeauftragter fiihrt im Rahmen der Uberwa-
chung der nach 89 BDSG getroffenen technisch-organisatorischen MaR-
nahmen entsprechende Begehungen durch.

Die Ausgabe von Akten darf nur nach schriftlicher Anforderung des Kun-
den und nachgewiesener Zugriffsberechtigung erfolgen.

Die gesamte , Lebensdauer” einer Akte wird transparent und vollstandig
protokolliert. So ist nachvollziehbar dokumentiert, wer wann auf welche
Akte zugegriffen hat.

Nach den Erfahrungen des Sicherheits-Berater bieten ausgelagerte Archive
wesentliche Kosten-Nebeneffekte:

1.

Lagerflachen in Blrohausern sind teuer — vor allem in Ballungsgebieten.
AulRerhalb der Innenstadte mit den hdchsten Verrechnungspreisen ko-
sten sie dagegen oft nur einen Bruchteil.

Auch fur groRe Unternehmen sind hauptamtliche Archivare zu kostspie-
lig. Stellen sind daher meist knapp besetzt. Folglich werden die Wartezei-
ten flr Mitarbeiter, die auf eine Altakte zurlickgreifen missen, langer.

Bei Dienstleistern werden die Personalkosten auf eine Vielzahl von Einla-
gerungskunden verteilt. Das rentiert sich schnell.

Auch ist die Auslieferung oft zeitndher als im eigenen Hause. Zumeist
kann man mit dem Dienstleister bei besonderer Eile eine Expressliefe-
rung innerhalb weniger Stunden vereinbaren (bei META Archivdepot auf
Wunsch auch innerhalb von 15 Minuten).

Das Archivvolumen wird zumeist reduziert. Die Software der Anbieter
verfolgt die Termine von Aufbewahrungsfristen automatisch. Der Auftrag-
geber kann Ubersichtlich und zlgig die gezielte und fach- sowie daten-
schutzgerechte Vernichtung freigeben. Und wieder sind einige Meter an
Lagerflache gespart ...

Dem Sicherheits-Berater ist ein Unternehmen bekannt, das eine Archiv-
flache als Tiefgarage umnutzen konnte — was praktisch wie ein Lottoge-
winn wirkte.

Es lohnt sich also durchaus einmal dartiber nachzudenken, ob eine Aktenarchi-
vierung bei einem externen Dienstleister vielleicht nicht nur sicherer und
komfortabler, sondern unter dem Strich auch kostengtinstiger ist.
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